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Management System

Adastra Fraud Management System (AFMS) je aplikace vyvinuta firmou Adastra
Jako podpuUrny nastroj pro odhalovani podvodud. Uplatnéni naléza zejména

v pojistovnictvi, bankovnictvi a telekomunikacich, ale diky obecnosti feSeni

a nastavitelnosti ji Ize nasadit | v jinych oblastech.

Value Proposition

Business pfinosy feSeni

B PojiStovny

Pojistné podvody zplsobuji pojistovnam velké
finanéni ztraty a jejich ¢etnost nardsta. Podle Ceské
asociace pojistoven vzrostl v letech 2000 — 2004
pocet nahlaSenych pripadl pojistného podvodu ze
408 na 1015 (rocné). Podle odhadi odborniki je
zhruba kaZda desata nahlaSena pojistna udalost
pokusem o podvod a jejich objem se pohybuje ve
stovkéach miliond korun. Problematika pojistného
podvodu byla proto zafazena mezi hlavni dkoly
Ceskeé asociace pojistoven pro rok 2005.

U verejnosti pfevlada predstava o malé riskantnosti
pojistného podvodu a stéle jej povaZuje za nepfilis
vazny trestny ¢in. Z pohledu pojiStoven se zase

neZ vést nakladné vySetfovani a soudni proces.
AFMS se uplatni pfi pravidelném vyhodnocovani
nestandardnich pojistnych udalosti a smluv na
zakladé analyz klientdl, pfredmétu pojisténi, ziskatelli
i likvidatord. Tim dochdzi k vySSi kontrole, omezeni
rizik a zvySeni efektivity Cinnosti vySetfovani.

B Banky

Mezi nej€astéjSi podvody v bankovnim sektoru patff
zneufiti platebnich karet a legalizace vynosi

z trestné ¢innosti. Podle statistiky Finanéniho
analytického Gtvaru Ministerstva financi Ceské
republiky byla v ramci boje proti prani penéz v roce
2002 podana trestni oznameni na celkovou ¢astku
témer 1,5 mld. KE.

Opatfent k problematice boje proti pranf penéz jsou
zakotvena v zakonu €islo 61/1996 Sh.

a konkretizovana v poZadavcich na vnitini fidici

a kontrolni systém banky Opatienim Ceské narodnf
banky €. 1 ze dne 8. z&f 2003, 2. Opatienim CNB
¢.2 ze dne 3. (inora 2004 a 16. Urednim sdélenim
CNB ze dne 8. gervna 2004.

AFMS je nasazeno se specialnimi Gpravami jiz

v nékolika bankach v CR jako néstroj boje proti
prani Spinavych penéz.

o Telekomunikace

Mezi nej¢astéjSi podvody v telekomunikacich patfi
ziskani a pouzivani sluzeb bez myslu zaplatit
(véetné podvodt v rdmci roamingu), nebo zneuzivani
dotovanych a jinych marketingovych akei. DalSim
problémem jsou podvody provadéné zaméstnanci

a nespolehlivymi obchodnimi partnery, ktery provazi
stejné tak i bankovni sektor a pojistovny.

AFMS poskytuje Géinnou pomoc pri pravidelném
vyhodnocovani nestandardnich udalosti, odhalovani
podezielych pripad a nabizi i cestu k predchazeni
podvodt a ztrat z nich. Nasazeni AFMS

v telekomunikacich typicky zahrnuje near online
agregace CDRs stejné jako dlouhodobé
vyhodnocovéni chovani zakaznika a vyhodnocovani
jeho aktuélniho chovani v tomto kontextu (Gasto
volana ¢isla, sméry volani, mista volani...).

m Uspory — snizenim objemu podvodi a prevenci
jejich vzniku.

B Konkurenéni vyhoda na trhu — systém pro
podporu odhalovéni podvod( mize byt
rozhodujicim faktorem pro ziskani vyhody nad
konkurenci.

B SniZeni zatéZe IT — potfebné reporty si v AFMS
vytvari uZivatelé samostatné. Reporty mohou byt
generovany automaticky v nastavenych
intervalech i near online. Odpadaji tak néroéné
a opakované ulohy, které drive zpracovavalo IT
oddélent.

B Divéryhodnost — na podvodniky dopléci
poctiva ¢ast klientl pojistoven. Boj proti
podvodiim tak neznamena pro pojistovnu pouze
usetfené penize, ale zéroven i zlepSeni
obchodniho jména a spokojenost klientd.

® Podpora pinéni podminek CNB —
implementace AFMS sméfuje ke spinénf
pozadavkil CNB na vnitinf fidicf a kontrolnf
systém banky.

W ZvySeni revenue — véasna identifikace
podvodu a zabranéni zneuZivani sluzeb snizf
naklady a tim zvysf zisk telekomunikaénich firem.

H Cenové efektivni feSeni — diky moduldrnimu
usporadani feSeni, které mliZe realizovat ¢ast
feSeni na jiz existujici technologické
infrastruktufe datového skladu, je dosazeno
optimalniho vyufZiti pfedchozich investic a z toho
plynoucich cenovych Gspor.



Popis Feseni

Vlastnosti Feseni

AFMS

W AFMS je uZivatelska aplikace navrzena
pro podporu odhalovani podvodi a postavena
na pripravé dat v datovém skladu ¢i ODS
(Operational Data Store). Nachdazi uplatnéni
zejména v pojiStovnach, bankach
a telekomunikacnich firmach.

Indikatory, skére, vahy

| Podvod je ve vétsing pripad( charakterizovan
urcitym typickym chovéanim subjekt.
Pro rozpoznani nebezpeci rizika podvodu je
tfeba vystavét soubor pravidel, ktery povede
k rozpoznani takové udalosti. Roli pravidel
v aplikaci AFMS zastavaji tzv. indikatory.
U kaZzdého indikatoru Ize nastavit intervaly
hodnot s bodovym chodnocenim jejich
rizikovosti. Vyznam indikatoru mize byt upraven
pfifazenim vahy. Viyznamnou funkcionalitou
indikatory pfi tvorbé novych a vystavét
tak jednoduse komplexni hodnotici schéma.

Filtry

W Pomoci filtrG se hodnoti entity, u nichZ hrozi
nebezpeti podvodu. Zakladnim stavebnim
prvkem filtr jsou indikatory. Souctem bodovych
ohodnocenf indikétor(i zafazenych do filtru
se identifikuji podezielé pripady, které jsou
nasledné vygenerovany do reportu pro dalsi
posouzent.

W /mény nastaveni filtru se provadi vytvofenim
nové verze filtru, diky cemuz jsou kdykoli
dostupné pivodni verze.

W Jednotlivé verze filtrd se mohou nachazet
v rliznych stavech (pracovni, testovaci,
produkéni aktudlni a produkéni neaktudlni)

a podle toho je omezena mnoZina operaci,
které s nimi Ize provadst.

Reporty

B Report obsahuje podezrelé pripady
vyhodnocené na zakladé pouZité verze filtru
k urcitému Gasovému rozmezi. K dispozici
je zobrazeni detailu kazdého pfipadu se
seznamem bodovych ohodnoceni pouZitych
indikatord.

B K reportu Ize vZdy dohledat nastaveni verze
filtru s pfislusnymi indikatory, datum vytvofeni
a jeho autora.

Workflow

B KaZdy uZivatel aplikace AFMS se musf
autorizovat pfistupovym jménem a heslem.
Poté mu aplikace pfifadi uZivatelska prava podle
skupiny, do které je zafazen. S dostatecnymi
pravy mlZe uZivatel k identifikovanym
piipadiim zadavat Ukoly jinym uZivateldm,
nebo jejich skupindm, a sledovat odpovédi
od povérenych zaméstnancd. Cely proces
workflow aplikace dokumentuje.

Zakladni architektura nasazeni systému AFMS v pojistovné

Reporty podezielych piipadd, evidence postupu a vysledkd Setfeni

Filtry — jednoduché i komplexni — pravdépodobnost podvodu

Indikétory/Testy — smlouva, pojistna udalost...
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Rozsirené profily — smlouva, pojistna udalost...

Profily — smlouva, ziskatel, likvidator, pojistna udalost...

Vstupni data

gd Jugejsy

EADASTRA

Nile House

B PouZiti metadat — AFMS stavi na
metadatech, ktera zahmuji definici
proménnych, indikatord, jejich hodnoty,
bodové ohodnoceni, nastaveni filtrd apod.

H Flexibilita a modifikovatelnost — uZivatelé
mohou pfekonfigurovat nastaveni metadat
a prizplsobit tak aplikaci svym potrebam.

B Bezpecnost — vzhledem k citlivosti
problematiky podvodi je bezpecnost feSena
hned ve dvou Grovnich:

— Databazova pristupova prava chrani
metadata, coz zarucuje bezpecnost vSech
provedenych nastaveni a konfiguraci
indikator( a filtrd.

— Pristupova prava osob opravnénych
pro préci v aplikaci AFMS a jejich zarazeni
do uZivatelskych skupin zarucuje pfistup
pouze k potfebné funkcionalité pro daného
pracovnika.

B Audit vSech duleZitych operaci poskytuje
zaznam o praci kazdého uZivatele. Diky tomuto
monitoringu jsou vZdy dostupné podklady
pro pfipadnou kontrolu.

B Podpora efektivni prace pomoci workflow
— po identifikaci podezrelého pripadu zacina
jeho proSetfovani. Diky integrovanému
workflow je jednoduché delegovat pfipady
k feSenf dal$im zaméstnanc(im a sledovat
informace podavané o pribéhu jejich prace.
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